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摘 要： 状态事件故障树是一种适合于描述复杂系统中失效因果链的建模技术，对系统失效结果的概率特性进

行定量分析是获得系统安全性参数的一种重要途径．由于状态事件故障树是半形式化模型，需先精确描述其语义才能
进行定量分析．为此，本文提出一种基于交互马尔可夫链的状态事件故障树定量分析方法．首先，通过将交互马尔可夫
链的交互动作精化为输入和输出动作，提出接口交互马尔可夫链模型用于状态事件故障树的形式语义描述．然后，在
此形式语义的基础上设计了一种状态事件故障树定量分析方法．最后给出了一个飞机起落架收放系统的状态事件故
障树建模及概率特性定量分析的实例研究．
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１ 引言

嵌入式系统在航空、汽车以及工业控制等安全关键

领域的广泛应用使得对其进行安全性分析成为系统开

发过程中的重要部分［１］．随着嵌入式软件系统功能和复
杂度的增加，目前嵌入式系统多为组件化分布式架

构［２］．为对组件化分布式架构的嵌入式系统进行安全性
分析，研究人员提出了一系列相关的安全性建模分析方

法［３～５］．其中，状态事件故障树（Ｓｔａｔｅ／ＥｖｅｎｔＦａｕｌｔＴｒｅｅ，

ＳＥＦＴ）［５］是一种表达系统失效因果链的建模方法，顶层
事件表示失效的发生，通过逻辑门和基本构件表达失效

发生的因果链．ＳＥＦＴ中包含了软件系统的行为模型，以
及系统中构件的失效与系统失效结果之间的因果关系

链，适合于对组件化嵌入式系统进行安全性分析．
对 ＳＥＦＴ顶层事件发生的概率特性进行定量分析是

获得系统安全性参数的一种有效途径．但目前 ＳＥＦＴ模
型尚缺乏精确的语义描述，使得难以直接对其进行定量

分析．由于 ＳＥＦＴ既具有构件化特征又包含了系统的动
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态行为语义，也难以使用诸如二叉决策图（ＢｉｎａｒｙＤｅｃｉ
ｓｉｏｎＤｉａｇｒａｍｓ，ＢＤＤ）［６］等之类的方法对其精确描述和分
析．已有分析方法采用 ＰｅｔｒｉＮｅｔ对 ＳＥＦＴ进行精确的语
义描述［５］，但ＰｅｔｒｉＮｅｔ缺少精确描述 ＳＥＦＴ构件之间消
息交互的语义，使得在对 ＳＥＦＴ中的模型元素进行语义
描述之后仍需要专业人员手动修改才能够形成分析模

型，难以快速有效地得到整个 ＳＥＦＴ的形式语义模型．
为此，本文工作提出了一种基于交互马尔可夫链（Ｉｎｔｅｒ
ａｃｔｉｖｅＭａｒｋｏｖＣｈａｉｎ，ＩＭＣ）［７］的ＳＥＦＴ分析方法，能够给出
符合 ＳＥＦＴ模型特征的形式语义模型并进行 ＳＥＦＴ的自
动定量分析．

２ 状态事件故障树

本节介绍状态事件故障树的基本建模元素，并给出一

个状态事件故障树的应用实例．
状态事件故障树（ＳＥＦＴ）模型结合了基于状态的模型

元素和故障树元素，在基于状态转换的基础上表达失效事

件发生的因果链．其基本建模元素如图１所示，包括构件、
状态、事件等，各建模元素的具体含义见文献［５］．

利用 ＳＥＦＴ可以对组件化嵌入式系统失效的因果
关系链进行描述．图２给出飞机起落架收放系统中“起
落架放不下来”这个失效结果的状态事件故障树．系统
包含三个构件，分别是起落架操作手柄（Ｌａｎｄｉｎｇｇｅａｒ
ｃｏｎｔｒｏｌｈａｎｄｌｅ）、起落架控制器（Ｌａｎｄｉｎｇｇｅａｒｃｏｎｔｒｏｌｌｅｒ）和
起落架信号灯 （Ｌａｎｄｉｎｇｇｅａｒｓｅｍａｐｈｏｒｅ）．起落架操作手
柄由飞行员操作，用于控制发送起落架收起或者放下

的信号；起落架控制器在接收到收起或者放下信号之

后对起落架进行控制；起落架信号灯用于监控起落架

控制器，在出现故障的时候发出预警．图２中ＳＥＦＴ顶层
事件是“起落架放不下来”失效的发生，通过两个 ＡＮＤ
逻辑门连接三个构件自底向上描述了该失效发生的因

果链．即飞机的起落架在收起的情况下，需要放下起落
架，但起落架控制器出现故障并且信号灯没有正常预

警从而导致起落架放不下来的失效发生．此外，各构件
的内部行为通过有限状态机进行描述，该有限状态机

同时描述构件的动作与概率行为．

３ 接口交互马尔可夫链

本节中将 ＩＭＣ的交互动作精化为输入、输出动作，
提出接口交互马尔可夫链模型，并定义其并行组合操

作用于描述构件系统中的组合行为语义．
３１ ＩｎｔｅｒｆａｃｅＩＭＣ模型

接口交互马尔可夫链（ＩｎｔｅｒｆａｃｅＩＭＣ）对交互马尔可
夫链（ＩＭＣ）［７］的交互动作语义进行了精化，将动作分为
输入、输出和内部动作且取消了输入使能（ｉｎｐｕｔｅｎ
ａｂｌｅｄ）特性，明确地表示出在当前状态上哪些输入动作
是不可接受的．ＩｎｔｅｒｆａｃｅＩＭＣ形式定义如下：

定义１ 一个接口交互马尔可夫链 Ｐ是一个五元
组（Ｓ，ｓ０，Ａ，→，→Ｍ），其中：（１）Ｓ是状态集合；（２）ｓ０是
初始状态；（３）Ａ是动作集，其中 Ａ＝（ＡＩ，Ａｏ，Ａｉｎｔ），ＡＩ为
输入动作集，ＡＯ为输出动作集，Ａｉｎｔ为内部动作集；（４）

→是交互转换集合．通常将（ｓ，ａ，ｓ′）∈→记作 ｓ →
ａ ｓ′，

ＩｎｔｅｒｆａｃｅＩＭＣ为非输入使能（ｎｏｎｉｎｐｕｔｅｎａｂｌｅｄ）；（５）→Ｍ
Ｓ×ＲＲ＞０×Ｓ是马尔可夫转换集合．通常将（ｓ，λ，ｓ′）∈

→Ｍ记作 ｓ →
λ Ｍ
ｓ′．

根据以上定义，图３（ａ）中ＩｎｔｅｒｆａｃｅＩＭＣＰ状态集为
Ｓ＝｛Ｓ１，Ｓ２，Ｓ３，Ｓ４｝；初始状态为 Ｓ１；动作集 Ａ中ＡＩ＝
｛ａ｝，ＡＯ＝｛ｂ｝，Ａｉｎｔ＝；交互转换集→＝｛（Ｓ２，ａ？，Ｓ３），
（Ｓ３，ｂ！，Ｓ４）｝；马尔可夫转换集→Ｍ＝｛（Ｓ１，λ，Ｓ２）｝．该
ＩｎｔｅｒｆａｃｅＩＭＣ的直观语义描述为系统在初始状态 Ｓ１经
过一个停留时间服从参数为λ的指数分布的随机转换

后转换到Ｓ２状态，然后接收动作 ａ转换到Ｓ３状态，最
后通过输出动作 ｂ转换到Ｓ４状态．
３２ ＩｎｔｅｒｆａｃｅＩＭＣ的并行组合

构件化系统往往由多个子构件组成，并行组合操

作使得可以使用子构件的本地行为模型构建整个系统

的全局行为模型［８］．下面给出ＩｎｔｅｒｆａｃｅＩＭＣ的并行组合
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定义．
定义２ 可组合．当两个接口交互马尔可夫链 Ｐ和

Ｑ满足ＡＯＰ∩ＡＯＱ＝ＡＩＰ∩ＡＩＱ＝ＡｉｎｔＰ∩ＡＱ＝ＡＰ∩ＡｉｎｔＱ＝时，
则 Ｐ和 Ｑ可组合．同时记 Ｐ和 Ｑ的共享动作集
ｓｈａｒｅｄ（Ｐ，Ｑ）＝（ＡＯＰ∩ＡＩＱ）∪（ＡＩＰ∩ＡＯＱ）．

定义３ ＩｎｔｅｒｆａｃｅＩＭＣ的并行组合．Ｐ和Ｑ为两个
ＩｎｔｅｒｆａｃｅＩＭＣ，如果 Ｐ和 Ｑ可以组合，则组合的结果
Ｐ‖Ｑ为（ＳＰ×ＳＱ，（Ｓ０Ｐ，Ｓ０Ｑ），（（Ｐ‖Ｑ）Ｉ，（Ｐ‖Ｑ）Ｏ，（Ｐ

‖Ｑ）ｉｎｔ），→Ｐ‖Ｑ，→
Ｍ
Ｐ‖Ｑ）其中：

（Ｐ‖Ｑ）Ｉ＝（ＡＩＰ∪ＡＩＱ）＼（ＡＯＰ∪ＡＯＱ）；

（Ｐ‖Ｑ）Ｏ＝（ＡＯＰ∪ＡＯＱ）＼（ＡＩＰ∪ＡＩＱ）；

（Ｐ‖Ｑ）ｉｎｔ＝ＡｉｎｔＰ∪ＡｉｎｔＱ∪（（ＡＩＰ∪ＡＩＱ）∩（ＡＯＰ∪ＡＯＱ））；

→Ｐ‖Ｑ＝｛（ｓ，ｔ）→
ａ
Ｐ‖Ｑ（ｓ′，ｔ）｜ｓ →

ａ
Ｐｓ′∧Ｚａ∈ＡＰ＼ＡＱ｝

∪｛（ｓ，ｔ）→
ａ
Ｐ‖Ｑ（ｓ，ｔ′）｜ｔ →

ａ
Ｑｔ′∧ａ∈ＡＱ＼ＡＰ｝∪｛（ｓ，ｔ）

→
ａ
Ｐ‖Ｑ（ｓ′，ｔ′）｜ｓ →

ａ
Ｐｓ′∧ｔ →

ａ
Ｑｔ′∧ａ∈ＡＱ∩ＡＰ｝；

→Ｍ
Ｐ‖Ｑ＝｛（ｓ，ｔ） →

λ Ｍ
（ｓ′，ｔ）｜ｓ →

λ Ｍ
Ｐｓ′｝∪｛（ｓ，ｔ） →

λ Ｍ

（ｓ，ｔ′）｜ｔ →
λ Ｍ

Ｑｔ′｝．
根据以上并行组合规则，图３中的 Ｐ和Ｑ并行组

合结果为Ｐ‖Ｑ，如图３（ｃ）所示．
在ＩｎｔｅｒｆａｃｅＩＭＣ并行组合的过程中可能会出现这

样一种情况：在某一个组合状态上的一个 ＩｎｔｅｒｆａｃｅＩＭＣ
相对于另一个 ＩｎｔｅｒｆａｃｅＩＭＣ有输出动作时，后者并没有
相应的输入动作作为接收［８］，这类组合状态称之为非

法状态．在组合的过程中，需要去掉组合状态集中的非
法状态．此外，在 ＩｎｔｅｒｆａｃｅＩＭＣ并行组合的过程中可能
会出现状态空间爆炸的情况．此时，可以采用状态约简
技术化简所生成的状态空间．

４ 状态事件故障树（ＳＥＦＴ）的语义描述

对ＳＥＦＴ进行形式语义描述［９］是对其进行分析的
基础．本节使用上节中所建立的接口交互马尔可夫链
（ＩｎｔｅｒｆａｃｅＩＭＣ）对 ＳＥＦＴ的构件与逻辑门语义进行精确
描述．
４１ ＳＥＦＴ构件的语义

由于 ＳＥＦＴ构件的内部行为使用有限状态机进行

描述且同时描述功能和概率特性，使用 ＩｎｔｅｒｆａｃｅＩＭＣ可
对其进行精确语义描述．ＳＥＦＴ中含有两种转换边：一种
是时序转换边；一种是因果转换边．对于时序转换边，
其描述的是构件内部状态转换关系，可以使用 Ｉｎｔｅｒｆａｃｅ
ＩＭＣ中的交互转换对其进行表示．对于概率延时的时序
转换边，由于表达系统经过一个指数时间的概率延迟

转换到下一状态，可使用 ＩｎｔｅｒｆａｃｅＩＭＣ中的马尔可夫转
换进行表示．对于表示构件之间事件触发关系的因果
转换边，存在触发事件与被触发事件之间的关系．而在
ＩｎｔｅｒｆａｃｅＩＭＣ中存在输入／输出动作的同步关系，所以能
够使用输入／输出动作的同步对因果转换边进行描述．

综上，采用 ＩｎｔｅｒｆａｃｅＩＭＣ来描述 ＳＥＦＴ构件语义的
原则如下：

（１）使用 ＩｎｔｅｒｆａｃｅＩＭＣ状态描述 ＳＥＦＴ构件的状态．
（２）使用 ＩｎｔｅｒｆａｃｅＩＭＣ动作描述 ＳＥＦＴ构件的事件．
（３）使用 ＩｎｔｅｒｆａｃｅＩＭＣ中的交互转换对 ＳＥＦＴ构件

内部时序边语义进行描述．
（４）使用 ＩｎｔｅｒｆａｃｅＩＭＣ之间输出与输入动作发送与

接收的同步对因果边语义进行描述．
（５）使用 ＩｎｔｅｒｆａｃｅＩＭＣ中消息的输入输出类型对

ＳＥＦＴ状态和事件端口的语义进行描述．
４２ ＳＥＦＴ逻辑门的语义

下面使用 ＩｎｔｅｒｆａｃｅＩＭＣ对 ＳＥＦＴ逻辑门进行精确的
语义描述．其中，每一种逻辑门的语义（记为［…］ＥＬＴ）是
一个函数，以若干动作作为输入，输出为相应的 Ｉｎｔｅｒ
ｆａｃｅＩＭＣ模型．

图４（ａ）给出了两输入 ＡＮＤ门（ＡＮＤ，２）的语义，即
函数［（ＡＮＤ，２）］ＥＬＴ：Ａ３→Ｉｎｔｅｒｆａｃｅ－ＩＭＣ，以 ＡＮＤ门的输
出和两个输入信号作为参数．当 ＡＮＤ门接收到两个输
入信号时才会被触发．

图４（ｂ）给出了两输入 ＯＲ门（ＯＲ，２）的语义，即函
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数［（ＯＲ，２）］ＥＬＴ：Ａ３→Ｉｎｔｅｒｆａｃｅ－ＩＭＣ，以 ＯＲ门的输出和
两个输入信号为参数．当ＯＲ门接收到其中一个输入信
号时ＯＲ门被触发．

图４（ｃ）中给出了两输入 ＰＡＮＤ门（ＰＡＮＤ，２）的语
义，即函数［（ＰＡＮＤ，２）］ＥＬＴ：Ａ３→ Ｉｎｔｅｒｆａｃｅ－ＩＭＣ，以
ＰＡＮＤ门的输出和两个输入作为参数．当 ＰＡＮＤ门接收
到以从左到右的顺序发生的两个输入信号时被触发．

图４（ｄ）给出了２／３ＶＯＴＩＮＧ门（ＶＯＴＩＮＧ，３，２）的语
义，即函数［（ＶＯＴＩＮＧ，３，２）］ＥＬＴ：Ａ４→Ｉｎｔｅｒｆａｃｅ－ＩＭＣ，以
ＶＯＴＩＮＧ门的输出和三个输入信号为参数．当 ＶＯＴＩＮＧ
门接收到三个输入信号中的两个时ＶＯＴＩＮＧ门被触发．

５ ＳＥＦＴ的定量分析

本节介绍 ＳＥＦＴ的定量分析方法．这里，ＳＥＦＴ模型
应为“合法模型”（判断 ＳＥＦＴ是否合法的具体步骤见文
献［５］）．对 ＳＥＦＴ的逻辑门与构件都采用 ＩｎｔｅｒｆａｃｅＩＭＣ
进行了精确的语义描述之后，可通过并行组合得到

ＳＥＦＴ的完整语义模型，再利用概率分析工具对最终得
到的模型进行定量分析．以下对 ＩｎｔｅｒｆａｃｅＩＭＣ并行组合
以及ＭＲＭＣ定量计算进行详细介绍．
５１ ＩｎｔｅｒｆａｃｅＩＭＣ并行组合

如前文所述，在进行 ＩｎｔｅｒｆａｃｅＩＭＣ的并行组合过程
中，可能存在两个构件接口之间交互不同步所形成的

非法状态，在进行并行组合的过程中需要去掉这些非

法状态．本文并行组合算法思想为：首先组合两个 Ｉｎｔｅｒ
ｆａｃｅＩＭＣ的初始状态，构造组合后 ＩｎｔｅｒｆａｃｅＩＭＣ的初始
状态．然后根据定义３的并行组合规则组合生成下一状
态，在这里交替处理马尔可夫转换和动作转换，并在组

合状态生成之后判断是否属于非法状态，若属于则去

掉状态及相应转换，如算法 １所示，给定两个 Ｉｎｔｅｒｆａｃｅ
ＩＭＣＰ和Ｑ，通过并行组合得到 Ｐ和Ｑ的并行组合结果
Ｒ．该算法的时间复杂度为 Ｏ（ｍ×ｎ），其中 ｍ和ｎ分别
是 Ｐ和Ｑ的状态数．

在进行多个 ＩｎｔｅｒｆａｃｅＩＭＣ的并行组合过程中，可能
会出现状态空间爆炸的问题．为解决该问题，可进一步
采用弱互模拟技术对组合结果 ＩｎｔｅｒｆａｃｅＩＭＣ进行等价
状态合并，得到一个与原 ＩｎｔｅｒｆａｃｅＩＭＣ弱互摸拟的模
型，然后再与其余的 ＩｎｔｅｒｆａｃｅＩＭＣ进行并行组合．

算法１ ＣｏｍｐｕｔｉｎｇｐａｒａｌｌｅｌｃｏｍｐｏｓｉｔｉｏｎｏｆｔｗｏＩｎｔｅｒｆａｃｅＩＭＣｓ
Ｉｎｐｕｔ：Ｐ＝（ＳＰ，ｓ０Ｐ，ＡＰ，→，→Ｍ）ａｎｄＱ＝（ＳＱ，ｓ０Ｑ，ＡＱ，→，→Ｍ）．
Ｏｕｔｐｕｔ：ＰａｒａｌｌｅｌｃｏｍｐｏｓｉｔｉｏｎｒｅｓｕｌｔＲ＝Ｐ‖Ｑ．
Ｆｕｎｃｔｉｏｎ：ＰａｒａｌｌｅｌｃｏｍｐｏｓｉｎｇｔｗｏＩｎｔｅｒｆａｃｅＩＭＣｓ
ｉｆＡＯＰ∩ＡＯＱ＝ＡｉｎｔＰ∩ＡＱ＝ＡＰ∩ＡｉｎｔＱ＝ＡＩＰ∩ＡＩＱ＝
ｔｈｅｎｂｅｇｉｎ
ｓｈａｒｅｄａｃｔｉｏｎ＝ＡＰ∩ＡＱ；ＡＩＲ＝（ＡＩＰ∪ＡＩＱ）＼（ＡＯＰ∪ＡＯＱ）；

ＡＯＲ＝（ＡＯＰ∪ＡＯＱ）＼（ＡＩＰ∪ＡＩＱ）；ＡｉｎｔＲ＝ＡｉｎｔＰ∪ＡｉｎｔＱ∪ｓｈａｒｅｄａｃｔｉｏｎ；

ｓ０Ｒ＝（ｓ０Ｐ，ｓ０Ｑ）；ＳＲ←ＳＲ∪Ｓ０Ｒ；
ｕｎｐｒｏｃｅｓｓｅｄ－ＳＲ←ＳＲ，ｓａｖｅｕｎｐｒｏｃｅｓｓｅｄｅｌｅｍｅｎｔｏｆＳＲ；

ｔｅｍｐ←ｓ０Ｒ，ｓａｖｅａｐａｉｒｏｆｅｌｅｍｅｎｔｓ，ｗｈｉｃｈｒｅｓｐｅｃｔｉｖｅｌｙｒｅｐｒｅｓｅｎｔｓｓｔａｔｅｏｆ
ＩｎｔｅｒｆａｃｅＩＭＣＰａｎｄＱ；
ｒｅｐｅａｔ
ｐｉｃｋｏｎｅｕｎｐｒｏｃｅｓｓｅｄｅｌｅｍｅｎｔｔｅｍｐｆｒｏｍＳＲ；
ｓｒｅｐｒｅｓｅｎｔｓｔｈｅｆｉｒｓｔｅｌｅｍｅｎｔｏｆｔｅｍｐ，ｔｒｅｐｒｅｓｅｎｔｓｔｈｅｓｅｃｏｎｄｅｌｅｍｅｎｔｏｆ

ｔｅｍｐ；

ｉｆｓ →
λ

Ｍ

Ｐｓ′ｔｈｅｎａｄｄ（ｓ′，ｔ）ｔｏＳＲａｎｄ（ｓ，ｔ） →
λ Ｍ
（ｓ′，ｔ）ｉｎ→Ｍｏｆ

Ｒｉｆｔｈｅｙｄｏｎｏｔｅｘｉｓｔ

ｉｆｔ →
λ

Ｍ

Ｑｔ′ｔｈｅｎａｄｄ（ｓ，ｔ′）ｔｏＳＲａｎｄ（ｓ，ｔ） →
λ Ｍ
（ｓ，ｔ′）ｉｎ→ＭｏｆＲ

ｉｆｔｈｅｙｄｏｎｏｔｅｘｉｓｔ
ｉｆｔｅｍｐｉｓｎｏｔｉｌｌｅｇａｌｓｔａｔｅ
ｔｈｅｎｂｅｇｉｎ

ｉｆｓ →
ａ
Ｐｓ′∧ａ∈ＡＰ＼ＡＱｔｈｅｎａｄｄ（ｓ′，ｔ）ｔｏＳＲａｎｄ（ｓ，ｔ）

→
ａ
Ｐ‖Ｑ（ｓ′，ｔ）ｔｏ→ｏｆＲ

ｉｆｔ →
ａ
Ｑｔ′∧ａ∈ＡＱ＼ＡＰｔｈｅｎａｄｄ（ｓ，ｔ′）ｔｏＳＲａｎｄ（ｓ，ｔ）

→
ａ
Ｐ‖Ｑ（ｓ，ｔ′）ｔｏ→ｏｆＲ

ｉｆｓ →
ａ
Ｐｓ′∧ｔ →

ａ
Ｑｔ′∧ａ∈ＡＱ∩ＡＰｔｈｅｎａｄｄ（ｓ′，ｔ′）ｔｏＳＲ

ａｎｄ（ｓ，ｔ） →
ａ
Ｐ‖Ｑ（ｓ′，ｔ′）ｔｏ→ｏｆＲ

ｅｎｄ
ｅｌｓｅｂｅｇｉｎ
ｒｅｍｏｖｅｔｒａｎｓｉｔｉｏｎｔｏｔｅｍｐｆｒｏｍ→ｏｆＲ；
ｉｆｔｅｍｐｄｏｅｓｎｏｔａｐｐｅａｒｉｎ→ＭｏｆＲｔｈｅｎｒｅｍｏｖｅｔｅｍｐｆｒｏｍＳＲ
ｅｎｄ

ｕｐｄａｔｅｕｎｐｒｏｃｅｓｓｅｄ－ＳＲ；
ｕｎｔｉｌｕｎｐｒｏｃｅｓｓｅｄ－ＳＲ＝

ｅｎｄ
ｒｅｔｕｒｎＲ
ｅｌｓｅｒｅｔｕｒｎｆａｌｓｅ

５２ ＳＥＦＴ的概率特性计算
对 ＳＥＦＴ的定量分析即计算顶层事件发生的概率

特性．在采用 ＩｎｔｅｒｆａｃｅＩＭＣ描述 ＳＥＦＴ的语义模型之后，
ＳＥＦＴ的顶层事件在 ＩｎｔｅｒｆａｃｅＩＭＣ中表示为一个输出动
作，而构件中输出动作的发生通常认为没有时间延迟．
因此，计算 ＳＥＦＴ顶层事件发生的概率就等同于计算在
给定时间区间内，从 ＳＥＦＴ的形式语义模型的初始状态
到达该输出动作的出发状态的概率是否在可接受的范

围内．
从 ＳＥＦＴ构件和逻辑门的形式语义模型的并行组

合过程中可以看出，除了描述 ＳＥＦＴ顶层事件的输出动
作未形成内部动作，其他所有的输入输出动作都经过

同步成为内部动作．因此在最终用于定量计算的 ＳＥＦＴ
语义模型中，只有表示顶层事件语义的一个输出动作．
注意到该输出动作的出发状态即为分析的目标状态，
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因而在分析模型中并不需要包含表示顶层事件语义的

输出动作．此时从初始状态到目标状态之间所有的转
换都为马尔可夫转换．因此，最后分析的模型实际上是
一个不包含交互动作的连续时间马尔可夫链（Ｃｏｎｔｉｎｕ
ｏｕｓＴｉｍｅＭａｒｋｏｖＣｈａｉｎ，ＣＴＭＣ）模型［１０］．

本文利用 ＭＲＭＣ［１１］对所得到的 ＣＴＭＣ模型进行特
定时间区间内从初始状态到目标状态的概率计算．具
体包括：采用组合结果的初始状态作为进行分析的初

始状态；根据 ＳＥＦＴ中顶层事件所对应的输出动作确定
在ＳＥＦＴ的语义模型中该输出动作的出发状态，作为目
标状态；给定需要分析的时间区间以及概率范围；编写

符合 ＭＲＭＣ输入文件规范的 ＣＴＭＣ模型文件，使用
ＭＲＭＣ得到概率计算的结果．在 ＳＥＦＴ中该概率特性表
示在给定的时间内，顶层事件发生的概率是否在可接

受的范围内．该定量计算结果可以为评估系统安全性
提供参考．

综上所述，图５中给出了本文所提出的 ＳＥＦＴ定量
分析方法的具体处理流程．首先得到状态事件故障树
的ＸＭＬ形式的模型文件，通过解析模型文件，提取建立
各构件和逻辑门的 ＩｎｔｅｒｆａｃｅＩＭＣ模型所需要的信息．然
后，对各构件的 ＩｎｔｅｒｆａｃｅＩＭＣ模型进行并行组合以及状
态约简，得到最终的ＳＥＦＴ语义模型．在得到ＳＥＦＴ的Ｉｎ
ｔｅｒｆａｃｅＩＭＣ语义模型之后，调用已有的概率模型分析工
具对其进行计算，得到计算结果，即 ＳＥＦＴ中顶层事件
的概率特性．可以看出，在该处理流程中，得到 ＳＥＦＴ模
型的ＸＭＬ文件之后，整个过程可以完全通过程序自动

执行，无需人工参与手动修改．

６ 实例研究

本节针对图 ２中给出的飞机起落架收放系统的
ＳＥＦＴ，利用文章所提出的方法对其进行定量分析．为表
述清晰，根据本文方法的处理流程给出完整的执行过

程描述．
首先对于图２中的 ＳＥＦＴ采用 ＩｎｔｅｒｆａｃｅＩＭＣ给出其

精确语义．该 ＳＥＦＴ中一共包含３个构件与２个逻辑门，
利用ＩｎｔｅｒｆａｃｅＩＭＣ精确描述３个构件与２个逻辑门的语
义如图６所示．论文根据 ＳＥＦＴ中的构件与逻辑门的层
次从下到上对得到的 ＩｎｔｅｒｆａｃｅＩＭＣ进行编号．可以看
出，对该ＳＥＦＴ的顶层事件发生概率的计算对应到其形
式语义模型中即计算 Ｃ５中 Ｓ３状态的概率特性．在得
到ＳＥＦＴ中各个元素的 ＩｎｔｅｒｆａｃｅＩＭＣ形式语义模型之
后，通过对这些 ＩｎｔｅｒｆａｃｅＩＭＣｓ进行并行组合操作得到
ＳＥＦＴ的完整语义模型．本实例设定的组合顺序为：
（（（Ｃ２‖Ｃ１）‖Ｃ４）‖Ｃ５）‖Ｃ３，每进行一步组合利用弱
互模拟操作对组合之后的 ＩｎｔｅｒｆａｃｅＩＭＣ进行约简，将约
简的结果再进行下一次组合，以此类推，形成最终组合

结果．整个并行组合以及约简过程如图７所示．由于在
该实例中，ｆ５！是顶层逻辑门的输出，计算 ＳＥＦＴ的顶层
事件概率即计算图７（８）中 Ｓ３状态的概率特性．下面采
用ＭＲＭＣ对图７（８）进行定量计算．

ＳＥＦＴ中顶层事件发生的概率即 ＳＥＦＴ的 Ｉｎｔｅｒｆａｃｅ
ＩＭＣ语义模型中目标状态发生的概率，可以得到的概率
参数是在给定的时间区间内目标状态发生的概率是否

在预期的范围内．例如：图７（８）中λ和μ的取值分别为
００２和００１．分析在［０，１００００］时间区间内，从初始状态
到达目标状态的概率是否小于 ００００１．利用 ＭＲＭＣ分
析的结果如图８所示．由图８中的结果可以看出，ａｌｇｓ．
ｔｒａ中的１状态为符合要求的状态．即在［０，１００００］时间
单位内，从初始状态 １到达目标状态 ４的概率小于
００００１．因此，对应到 ＳＥＦＴ中，即在［０，１００００］时间区间
内，顶层事件发生的概率小于００００１．其物理含义为起
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落架收放系统不发生“起落架放不下来”失效的概率高

于９９９９％，该参数可以为评估该系统的安全性提供参
考．

７ 相关工作

对嵌入式软件进行安全性分析是软件开发过程中

的重要步骤．故障树（ＦａｕｌｔＴｒｅｅ，ＦＴ）［３］是当前工业界安
全性分析过程中应用最广泛的技术，但由于故障树在

动态系统以及构件化系统方面的表达能力不足，已存

在一系列基于故障树的安全性建模分析技术，包括：动

态故障树 （ＤｙｎａｍｉｃＦａｕｌｔＴｒｅｅ，ＤＦＴ）［４］、构件故障树
（ＣｏｍｐｏｎｅｎｔＦａｕｌｔＴｒｅｅ，ＣＦＴ）［５］等．但以上方法仍缺乏描
述构件化系统中建模事件顺序以及状态依赖的能力．

状态事件故障树（Ｓｔａｔｅ／ＥｖｅｎｔＦａｕｌｔＴｒｅｅ，ＳＥＦＴ）将传统故
障树中的元素与基于状态的模型元素结合起来，同时

描述构件化系统的行为模型和失效因果链．
在定量分析方面，由于 ＦＴ、ＤＦＴ以及 ＳＥＦＴ都缺乏

形式语义，难以直接对它们进行定量分析，通常采用具

有精确语义的形式化模型［１２，１３］精确描述其语义再进行

分析．如：文献［３］基于 ＢＤＤ分析 ＦＴ的概率特征；文献
［１４］基于马尔可夫链分析 ＤＦＴ的概率特征．而对于
ＳＥＦＴ的定量分析文献［５］采用 ＰｅｔｒｉＮｅｔ对其进行定量
分析，在对 ＳＥＦＴ中的构件和逻辑门进行语义描述之
后，仍需对所得到的ＰｅｔｒｉＮｅｔ构件进行手动修改并且手
动合并生成完整 ＳＥＦＴ语义模型，整个过程难以自动有
效地进行．与已有的工作相比，本文根据 ＳＥＦＴ的特点
设计接口交互马尔可夫链对其语义进行描述并设计相

应的定量分析方法对其进行定量分析，且整个过程可

由程序自动完成，无需人工参与手动修改与合并．

８ 总结

本文针对状态事件故障树的定量分析提出了一种

新的解决方法．首先通过对交互马尔可夫链的交互动
作进行精化，提出了接口交互马尔可夫链模型；其次采

用接口交互马尔可夫链对 ＳＥＦＴ构件与逻辑门的语义
进行精确描述，并通过并行组合得到整个 ＳＥＦＴ的语义
模型；再利用概率模型分析工具 ＭＲＭＣ对 ＳＥＦＴ的语义
模型进行定量分析，完成对 ＳＥＦＴ顶层事件在给定时间
内发生的概率进行分析；最终以一个系统实例讨论该

方法的可行性．
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